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TERMENII SI CONDIIIILE DE UTILIZARE
A SISTEMULUI INFORMAIIONAL CU ACCES LA DISTANIA MYIUTE

I. SISTEMUL INFORMATIONAL CU ACCES LA DISTANTA MYIUTE SI
ACCEPTAREA UTILIZARII SISTEMULUI:

1. Sistemul informational cu acces la distantd Mylute este pus la dispozitie de O.C.N.
,luteCredit” S.R.L. (denumitd in continuare ,,IuteCredit” sau ,,Compania”), cu sediul in mun.
Chisinau, bd. Stefan cel Mare si Sfant 182, etajul 5.

2. Termenii si conditiile de utilizare a sistemului informational cu acces la distanta Mylute
(denumiti In continuare ,, Termenii Mylute”), astfel cum sunt stabiliti Tn prezentul document, sunt si
vor fi guvernati si interpretati in conformitate cu legislatia Republicii Moldova. Prin accesarea,
utilizarea sau inregistrarea in vederea beneficierii de Sistemul Mylute, acceptati si sunteti de
acord sa va asumati caracterul obligatoriu al prezentilor Termeni Mylute.

3. Prezentii Termeni Mylute constituie acordul juridic dintre Companie si Utilizator, care
reglementeaza accesul la Sistemul Mylute si utilizarea Sistemului Mylute. Crearea unui profil
Mylute, depunerea unei cereri de produs, finalizarea onboardingului clientului si stabilirea unei relatii
contractuale constituie etape distincte. Crearea unui profil sau pastrarea unei cereri in forma de proiect
nu inseamnad, prin ea insdsi, ca au fost finalizate masurile de precautie privind clientul, ca a fost
stabilitd o relatie de afaceri sau cd Compania a aprobat ori a acordat vreun produs.

4. Va recomandam sa cititi integral prezentii Termeni Mylute inainte de a decide daca fi
acceptati si dacd doriti sa continuati procesul de inregistrare si/sau de autentificare in Sistem. Daca
nu sunteti de acord cu oricare dintre prevederile prezentilor Termeni Mylute sau dacd refuzati
prelucrarea datelor dumneavoastra cu caracter personal, astfel cum v-a fost adusa la cunostinta prin
Politica de prelucrare a datelor cu caracter personal a O.C.N. ,,JuteCredit” S.R.L. de pe pagina web a
Companiei: https://iute.md/politica-de-confidentialitate/ , va rugam sa nu accesati, s nu navigati si
sa nu utilizati aplicatia, nici serviciile, informatiile, materialele si alt continut cuprins in aceasta.

5. La prima autentificare reusitd in Sistem, pentru a putea utiliza functionalitatile acestuia,
Utilizatorul urmeaza sa ia cunostintd de Termenii Mylute si sa ii accepte.

6. Acceptarea Termenilor Mylute are loc prin apdsarea butonului ,,Continud”, prin care va
exprimati consimtdmantul pentru utilizarea Sistemului Mylute in conditiile stabilite in Termenii
Mylute si in Politica de prelucrare a datelor cu caracter personal a O.C.N. ,IuteCredit” S.R.L.
Compania isi rezerva dreptul ca, in orice moment si la discretia sa exclusiva, sd modifice si/sau sd
inceteze, temporar sau definitiv, Sistemul Mylute (sau o parte din functionalitatile acestuia), cu sau
fara notificarea Clientului. Compania nu va raspunde fatd de Client si/sau fata de terti pentru nicio
modificare, suspendare sau incetare a serviciului prestat prin intermediul aplicatiei. In cazul in care
Clientul nu respectd Termenii Mylute, accesul la serviciul din cadrul Sistemului poate fi suspendat
si/sau blocat de catre Companie, fara notificarea Clientului si fara plata vreunei despagubiri in
favoarea acestuia.

7. Pentru a utiliza Sistemul, trebuie sa aveti varsta de cel putin 18 ani si sd dispuneti de
capacitate de exercitiu deplind pentru a va exprima consimtamantul cu privire la prezentii Termeni.
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8. Prin apasarea butonului ,,Continud”, declarati si garantati urmatoarele:

— cd aveti dreptul, imputernicirea si capacitatea de exercitiu deplina de a accesa si de
a utiliza aplicatia;

— cd sunteti de acord cu Termenii Mylute si intelegeti cd acestia va sunt opozabili;

— cd ati fost informat cu privire la conditiile de prelucrare a datelor cu caracter personal
stabilite Tn Politica de prelucrare a datelor cu caracter personal a O.C.N. ,,JuteCredit” S.R.L.,
publicata pe pagina web a Companiei, si ca sunteti de acord cu aceasta;

— ¢4, prin utilizarea Sistemului Mylute, nu veti incdlca nicio lege sau reglementare a
Republicii Moldova si cd sunteti singurul responsabil de respectarea tuturor legilor si
reglementarilor locale aplicabile.

9. In cazul desfasurarii unor campanii si promotii, se pot aplica termenii si conditiile speciale
ale acestora. Astfel de termeni si conditii pot fi prezentate in forma succintd in cadrul Sistemului, pe
pagina web a unui comerciant sau la un punct de activitate al Companiei ori al comerciantului.

10. Persoana care a implinit varsta de 18 ani si care detine un numar de identificare de stat al
persoanei fizice (IDNP) valabil, atribuit in Republica Moldova, poate initia crearea profilului in
aplicatia mobild Mylute. Profilul se creeaza doar dupa verificarea electronica reusitd a identitatii.
Pentru a stabili o relatie de afaceri, a semna un contract sau a obtine acces la produse ori servicii
reglementate, solicitantul trebuie sd parcurga cu succes cerintele de onboarding aplicabile, inclusiv
verificarea electronica a identittii, masurile de precautie privind clientii, screeningul AML/CFT si
clasificarea riscului asociat clientului. Compania poate refuza, suspenda, restrictiona sau escalada
procesul in cazul in care verificarea esueaza, informatiile sunt incomplete, rezultatele screeningului
sau ale evaludrii riscului necesitd examinare ori daca legislatia aplicabild sau normele interne
AML/CFT impun acest lucru.

11. Termenii Mylute au caracter juridic obligatoriu si produc efecte din momentul accesarii
Sistemului, ambele parti obligdndu-se sa 1i respecte la utilizarea si, respectiv, la prestarea serviciilor
TuteCredit prin intermediul Sistemului Mylute.

I1. NOTIUNTI:

a) Client sau Utilizator — persoana fizica aflatd in proces de stabilire a unei relatii de
afaceri cu Compania sau care a stabilit deja o astfel de relatie si/sau care a descarcat, a instalat,
a accesat si/sau utilizeaza Sistemul Mylute.

b) Date cu caracter personal — orice informatie referitoare la o persoand fizica
identificata sau identificabild (subiect al datelor cu caracter personal). Persoana identificabild
este persoana care poate fi identificata.

c¢) Sistemul Mylute — sistem informational securizat cu acces la distanta, accesibil prin
intermediul unui dispozitiv care functioneaza pe sistemul de operare iOS sau Android, conectat
la internet, disponibil in Google Play si App Store. Dispozitivul utilizat trebuie sa fie compatibil
cu Sistemul. Sistemul este destinat exclusiv uzului privat si personal. Prin intermediul Sistemului
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Mylute, Clientii Companiei pot accesa online contul lor de credit, pot efectua anumite tranzactii
si/sau pot contracta la distantd anumite servicii, prin internet, fara a fi necesara prezenta fizica la
o subdiviziune a Companiei. Accesul la functionalitati si disponibilitatea acestora pot varia in
functie de tipul serviciilor oferite si de politica Companiei la momentul respectiv. Anumite
functionalitati pot fi puse la dispozitie si printr-o interfatd web; accesul la aceasta interfata se
confirma prin aplicatia mobila Mylute inregistrata pe dispozitivul Clientului. Sistemul Mylute
este utilizat si de solicitantii care nu au stabilit inca o relatie de afaceri cu Compania, in scopul
credrii profilului si al parcurgerii procesului de onboarding.

d) Cod de acces (passcode) — cod numeric confidential, ales de Client si utilizat ca parte
a mecanismului de autentificare stricta a clientului, legat de dispozitiv, pentru autentificare,
aprobare si semnarea contractelor. In componenta hardware securizati a dispozitivului
inregistrat se genereaza o pereche de chei criptografice; cheia privata ramane pe acel dispozitiv
si este protejatd prin codul de acces. Acolo unde este activatd, deblocarea credentialei se poate
efectua prin datele biometrice ale dispozitivului. Codul de acces nu trebuie divulgat niciunui tert.
Codul de acces este format din sase cifre si este stabilit si confirmat de Client 1n aplicatia mobila.
Certificatul asociat perechii de chei este emis de serviciul de certificare al Companiei si este
revocat la resetarea codului de acces sau la schimbarea dispozitivului Inregistrat.

e) Solutia informatica de identificare la distanta ,,Digital Onboarding” — ansamblul
elementelor tehnologice utilizate in cadrul aplicatiei mobile Mylute pentru realizarea procesului
de identificare electronicd a persoanelor fizice, cetateni ai Republicii Moldova, detinatori ai
numarului de identificare de stat al persoanei fizice (IDNP), cu varsta de cel putin 18 ani, in
scopul onboardingului (initierii relatiei de afaceri cu Compania/actualizarii datelor acesteia) si
al beneficierii de produsele si serviciile specifice oferite de Companie. Aceasta solutie permite
transmiterea, prelucrarea si validarea automata a datelor de identificare, a imaginilor actului de
identitate si ale chipului Utilizatorului, captate in timp real in cadrul aplicatiei, precum si a
informatiilor comunicate de Utilizator, in scopul verificarii identitatii acestuia fara prezenta
fizica. Procesul presupune si verificarea datelor furnizate in raport cu informatiile disponibile in
Registrul de stat al populatiei si in alte surse oficiale, in conformitate cu cerintele legale privind
prevenirea spalarii banilor, combaterea finantarii terorismului, identificarea persoanelor expuse
politic si verificarea informatiilor declarate cu privire la rezidenta fiscald, precum si cu
Regulamentul Bancii Nationale a Moldovei nr. 281/2024 privind cerintele pentru identificarea
si verificarea identitdtii clientilor prin mijloace electronice. Solutia nu permite utilizarea
fotografiilor sau a inregistrarilor video realizate anterior; imaginile actului de identitate si ale
chipului Utilizatorului sunt captate in timp real, in cadrul aplicatiei, si sunt supuse verificarilor
de detectare a miscarii/vitalitatii (liveness).

f) Termenii Mylute — Termenii si conditiile de utilizare a Sistemului Mylute stabiliti Tn
prezentul document constituie contractul juridic incheiat intre Companie si Client. Termenii
Mylute stabilesc modul in care Clientii pot fi supusi onboardingului (pot initia o relatie de afaceri
cu Compania), isi pot actualiza datele si pot utiliza Sistemul Mylute pentru a beneficia de
produsele si serviciile specifice oferite de Companie.

iute Moldova

=5 E
Q Chisinau, |j iute.md E

Stefan cel Mare si Sfant, 182 022801500



Diute

III. AUTENTIFICAREA IN MYIUTE:

12. Accesul la Sistemul Mylute se initiaza prin introducerea numarului de identificare de stat
al persoanei fizice (IDNP). In acest scop, Clientul trebuie si detind un numir de telefon mobil declarat
Companiei, conectat la unul dintre operatorii de telefonie mobila din Republica Moldova si apt de a
receptiona mesaje SMS, precum si, in cazul in care a fost configurata autentificarea stricta a clientului,
dispozitivul mobil inregistrat in Sistemul Mylute.

13. Pentru a utiliza Sistemul Mylute, trebuie sa fiti persoana fizica, cu varsta de cel putin 18
ani, detindtoare a unui act de identitate valabil si a unui numar de identificare de stat al persoanei
fizice (IDNP) atribuit in Republica Moldova. Sistemul Mylute poate fi utilizat exclusiv pentru
efectuarea operatiunilor in nume propriu.

14. Pentru ca Compania s 1si execute obligatiile ce decurg din Legea nr. 308 din 22.12.2017
cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului, din Regulamentul
Bancii Nationale a Moldovei nr. 281/2024 privind cerintele pentru identificarea si verificarea
identitatii clientilor prin mijloace electronice si din Legea nr. 195/2024 privind protectia datelor cu
caracter personal, Compania prelucreaza date cu caracter personal in scopul identificarii Clientului si
al autentificarii acestuia in Sistemul Mylute, al asigurarii securitdtii tranzactiilor si al aplicarii
masurilor de precautie pentru prevenirea furtului de identitate online.

15. Sistemul poate fi utilizat doar daca dispozitivul folosit pentru accesarea acestuia este
securizat prin parola, amprenta digitald, Face ID sau altd metoda de securitate oferitd de dispozitiv.

16. Scopul Sistemului Mylute este implementarea unei metode sigure de identificare a
Clientilor in cadrul sistemului, garantand astfel Utilizatorilor un nivel sporit de securitate, facilitand
accesul Clientilor la Sistem de la distanta si permitand Clientului sa efectueze operatiuni frecvente la
distanta, in sigurantd si fara prezenta fizica.

17. Inregistrarea Utilizatorului se efectueaza de citre Companie prin aplicarea procedurii sale
de autentificare (login) a Clientului. Inregistrarea presupune prelucrarea anumitor date cu caracter
personal, astfel cum v-a fost adusd la cunostintd prin Politica de prelucrare a datelor cu caracter
personal a O.C.N. ,,IuteCredit” S.R.L. de pe pagina web a Companiei. Dupa autentificarea in Sistem,
Utilizatorului i se solicita sa creeze un cod de acces din sase cifre si, optional, sa activeze deblocarea
biometrica; prin aceste actiuni, Utilizatorul configureaza totodata autentificarea stricta a clientului,
adicad stabileste mecanismul prin care Compania ii valideaza in sigurantd identitatea. Stabilirea
codului de acces este precedatd de verificarea electronica a identitatii. La stabilirea codului de acces,
in componenta hardware securizatd a dispozitivului se genereaza o pereche de chei criptografice:
cheia privatd ramane pe dispozitiv, protejatd prin codul de acces, si nu il paraseste niciodata, iar
certificatul corespunzator este emis de serviciul de certificare al Companiei si Inregistrat pentru
dispozitivul respectiv. Deblocarea biometrica, atunci cand este activatd de Utilizator, doar
deblocheaza cheia protejata prin codul de acces si nu Inlocuieste codul de acces.

18. Accesul la Mylute este asociat Utilizatorului Inregistrat si, in cazul autentificarii stricte a
clientului legate de dispozitiv, unui singur dispozitiv mobil Inregistrat la un moment dat. Un dispozitiv
inregistrat nu poate fi utilizat ca dispozitiv Mylute activ pentru mai multi Utilizatori, iar un Utilizator
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nu poate utiliza Mylute simultan pe mai multe dispozitive active. La schimbarea dispozitivului sau la
resetarea codului de acces, Compania poate solicita verificarea numarului de telefon si repetarea
verificdrii electronice a identitdtii, poate revoca credentiala anterioara, poate dezactiva inregistrarea
dispozitivului precedent si poate emite o nou credentiald legati de dispozitiv. Inainte de efectuarea
schimbarii dispozitivului, Utilizatorul este avertizat ca Inregistrarea de pe dispozitivul anterior va fi
dezactivata si trebuie sa confirme schimbarea.

18A. Autentificarea 1n aplicatia mobild poate impune Utilizatorului deblocarea cheii private
legate de dispozitiv prin codul de acces sau printr-o metoda biometrica activata, precum si semnarea
unei provocari criptografice de unica folosintd. Accesul web, acolo unde este pus la dispozitie, poate
necesita aprobarea prin aplicatia mobild Mylute inregistratd, inclusiv potrivirea numarului afisat,
confirmarea prin codul de acces sau biometric si un raspuns semnat de dispozitiv, limitat in timp.
Provocarile esuate, expirate, anulate sau neconcordante pot fi respinse si pot declansa blocarea
accesului sau alte controale de securitate. In cazul in care codul de acces nu a fost inci stabilit, accesul
prin interfata web nu poate fi finalizat; Utilizatorul este directionat catre aplicatia mobild, prin
intermediul unui cod QR sau al unui link de descarcare, pentru a efectua verificarea identitatii si a
stabili codul de acces. Compania aplica termene de valabilitate, limite privind numarul de Incercari
si blocari temporare 1n privinta parolelor de unica folosinta, a cererilor de confirmare si a introducerii
codului de acces.

18B. In cazul in care Utilizatorul reseteaza codul de acces uitat sau schimba dispozitivul
inregistrat, se aplica urmatorii pasi: verificarea detinerii numarului de telefon declarat prin
intermediul unei parole de unica folosinta; repetarea verificarii electronice a identitatii, prin actul de
identitate si verificarea biometricd; dezactivarea inregistrarii dispozitivului anterior, dupa caz;
stabilirea unui nou cod de acces. In cazul in care verificarea identititii nu este reusit, resetarea este
refuzata, iar accesul la Sistemul Mylute nu este acordat.

18C. Contractele, cererile si alte documente puse la dispozitie in Sistemul Mylute sunt
semnate de Utilizator prin introducerea codului de autentificare de unica folosintd transmis prin
SMS. Prin acceptarea Termenilor Mylute, Utilizatorul este de acord ca aplicarea in acest mod a
codului de autentificare transmis prin SMS constituie semndatura electronica a Utilizatorului, ca
aceasta produce efectele juridice convenite intre parti si cd Compania este in drept sa se prevaleze de
aceasta ca dovada a consimtdmantului Utilizatorului. Documentele pot fi semnate n Sistemul Mylute
exclusiv In nume propriu.

19. Datele Utilizatorului, inclusiv cele furnizate in formularul ,,Cunoaste-ti clientul”, trebuie
sa fie veridice si actualizate pentru a putea accesa Sistemul.

20. Pentru a utiliza Sistemul, Utilizatorul trebuie sd 1i permitd accesul la anumite functii ale
dispozitivului, necesare pentru buna functionare a Sistemului Mylute. Utilizarea Sistemului
echivaleaza cu acordul Utilizatorului privind accesul Sistemului Mylute la functiile dispozitivului.
Astfel de functii includ, in special, accesul la camera, in scopul captarii actului de identitate si a
imaginii faciale, precum si accesul la componenta hardware securizata a dispozitivului, in scopul
generdrii si stocirii credentialelor de autentificare si al confirmarii autentificarilor si operatiunilor. In
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conformitate cu cerintele de reglementare aplicabile, Compania colecteaza si pastreaza totodata datele
tehnice ale dispozitivului utilizat, inclusiv modelul si parametrii dispozitivului, versiunea aplicatiei si
a sistemului de operare, adresa IP si datele de conexiune la retea, fusul orar si setdrile de limba, in
scopurile identificarii, prevenirii fraudei si securitatii procesului.

21. Clientul accepta si Intelege ca ii revine responsabilitatea de a pastra confidentialitatea
datelor de autentificare asociate utilizarii Sistemului si de a lua masuri rezonabile pentru mentinerea
confidentialitatii acestor informatii.

22. Profilurile Utilizatorilor nu sunt transferabile cétre niciun tert.

23. Utilizatorul trebuie sa se asigure ca informatiile incluse in profil sunt actualizate, complete,
exacte si fiabile.

24. Clientul se obligd sd notifice Compania de indatd, fara intarzieri nejustificate, din
momentul in care a luat cunostintd de pierderea, sustragerea, Insusirea ilegald sau utilizarea
neautorizatd a datelor sale de autentificare, precum si a telefonului mobil utilizat pentru accesarea
aplicatiei. De asemenea, sunteti de acord sa notificati Compania de indata, fara Intarzieri nejustificate,
in acelasi mod, cu privire la orice altd incdlcare a securitatii legatd de serviciile prestate prin
intermediul Sistemului, de care luati cunostinta.

IV. CONDITII GENERALE DE UTILIZARE A SOLUTIEI INFORMATICE DE
IDENTIFICARE LA DISTANTA ,,.DIGITAL ONBOARDING”:

25. Onboardingul digital este un proces desfasurat la distanta prin intermediul aplicatiei mobile
Mylute. Acesta poate include: colectarea si verificarea IDNP-ului, a numarului de telefon si a adresei
de posta electronicd ale Utilizatorului; verificarea numarului de telefon printr-o parold de unica
folosinta din sase cifre, transmisa prin SMS si valabila o perioada limitata; verificarea electronicd a
identitatii prin intermediul unei solutii e-KYC integrate, apartinand unui tert, inclusiv captarea si
verificarea actului de identitate si verificarile biometrice/de vitalitate (liveness); configurarea
autentificarii stricte a clientului legate de dispozitiv; colectarea sau confirmarea informatiilor privind
adresa oficiala si adresa de resedintd, nationalitatea, locul nasterii, rezidenta fiscald si cetdtenia;
completarea chestionarului aplicabil privind masurile de precautie referitoare la client; examinarea si
confirmarea datelor colectate; screeningul AML/CFT si clasificarea riscului; precum si, atunci cand
este necesar, examinarea manuald de catre Companie.

o Statutul profilului si al cererii. In cursul onboardingului pot fi stocate fisa
clientului sau cererea de produs in forma de proiect, Insa procesarea cererii si decizia de creditare nu
au loc pana la parcurgerea cu succes a cerintelor de onboarding.

. Chestionarul de precautie privind clientul (CDD). Utilizatorului i se solicita sa
furnizeze informatii care includ statutul de persoana expusa politic sau de persoand asociata
acesteia, scopul relatiei de afaceri, sursa veniturilor, statutul ocupational si sectorul de activitate.
Chestionarul si variantele de raspuns pot varia in functie de tara, de nivelul de risc al clientului si de
versiunea activa configuratd de Companie.
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. Screeningul si evaluarea riscului. Compania evalueaza Utilizatorul in functie de
risc, utilizand datele clientului, raspunsurile din chestionar, screeningul in listele de sanctiuni, in
listele privind persoanele expuse politic si In sursele media negative, precum si alte informatii
permise. Rezultatele care indica un risc redus pot fi aprobate automat; rezultatele care indica un risc
sporit, un risc inacceptabil sau care sunt semnalate in alt mod pot fi transmise spre examinare
manuald, pot ramane in asteptare, pot fi respinse sau pot conduce, dupa caz, la blocarea definitiva.

. Verificarea numérului de telefon. Numarul de telefon declarat de Utilizator se
verificd prin intermediul unei parole de unica folosinta (OTP) din sase cifre, transmisa prin SMS,
valabila timp de trei minute. In cazul in care codul nu este introdus in acest interval, acesta este
invalidat, iar Utilizatorul urmeaza sa solicite transmiterea unui nou cod sau sa reia procesul. Procedura
la distanta poate fi finalizata doar 1n cazul in care parola de unica folosinta a fost transmisa si validata.
Fisa Clientului se creeazd in sistemele Companiei doar dupa verificarea reusitd a numarului de
telefon.

. Verificarea electronica a identitatii. Verificarea se realizeaza prin solutia e-KYC
integratd in aplicatia mobild, operata de un prestator specializat contractat de Companie. Aceasta
presupune consimtdmantul prealabil al Utilizatorului, acordarea accesului la camera, captarea in timp
real a ambelor fete ale actului de identitate si a imaginii faciale, verificarile de detectare a
miscarii/vitalitatii (liveness), verificarea automatd a autenticitatii si valabilititii documentului,
compararea imaginii faciale cu fotografia din document si confruntarea datelor cu Registrul de stat al
populatiei. Rezultatul este transmis Companiei in forma semnata digital si este verificat de Companie
inainte de a fi Inregistrat.

. Adresa si informatiile cu caracter personal. Datele privind adresa oficiald sunt
precompletate in baza raspunsului receptionat din registrul de stat, iar Utilizatorul le confirma sau le
completeaza si poate declara o adresa de resedinta diferita. Utilizatorul furnizeaza totodata informatii
privind nationalitatea, locul nasterii, rezidenta fiscala si cetdtenia.

. Examinarea datelor. Inainte de transmiterea datelor spre evaluare, Utilizatorului ii
sunt prezentate toate datele colectate pe parcursul onboardingului, acesta putand fie sa le confirme,
fie sa revind pentru a le corecta.

. Semnarea contractului si accesul la produs. in cazul incheierii unui contract, acesta
se semneaza prin codul de autentificare de unica folosinta transmis prin SMS, iar accesul la produs
sau serviciu se acordd doar dupa parcurgerea cu succes a onboardingului de catre Utilizator si
semnarea contractului.

26. Pentru a garanta siguranta si transparenta serviciilor noastre, Compania aplicd proceduri
stricte de identificare tuturor persoanelor care initiaza o relatie de afaceri cu Compania prin canale
electronice, in deplind conformitate cu legislatia Republicii Moldova privind prevenirea si
combaterea spaldrii banilor si finantdrii terorismului (AML/CFT) si cu Regulamentul Bancii
Nationale a Moldovei nr. 281/2024 privind cerintele pentru identificarea si verificarea identitatii
clientilor prin mijloace electronice.
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26A. Inainte de accesarea solutiei de identificare la distanti, Compania pune la dispozitia
Utilizatorului prezentii Termeni Mylute, nota de informare privind prelucrarea si protectia datelor cu
caracter personal, precum si versiunea rezumativa a politicii sale privind prevenirea spalarii banilor
si finantdrii terorismului, care descrie identificarea Clientului, masurile de precautie aplicate si
tratamentul persoanelor expuse politic. Procesul de identificare electronicd este precedat de
consimtdmantul Utilizatorului privind prelucrarea datelor cu caracter personal, inclusiv a datelor
biometrice.

27. Fiecare solicitant parcurge un proces de identificare electronicd, in cadrul caruia se aplica
urmatoarele masuri:

e verificarea valabilitatii si autenticitatii actului de identitate;

e colectarea, dupa caz, a altor informatii relevante, in functie de cerintele legale si
de profilul de risc al Clientului;

e cvaluarea automatd a informatiilor furnizate de Utilizator, in scopul stabilirii
identitatii reale a acestuia;

e verificarea numarului de telefon si a adresei de posta electronica prin intermediul
unei parole de unica folosintd, fara validarea careia procesul nu poate fi finalizat;

e captarea In timp real a actului de identitate, pe ambele fete, si a imaginii faciale,
impreuna cu verificdrile de detectare a miscarii/vitalitatii (liveness); incarcarea fotografiilor sau
a inregistrarilor video realizate anterior nu este permisa;

e verificarea automata a elementelor de securitate, a designului si a zonei citibile
optic a documentului, precum si compararea imaginii faciale cu fotografia din actul de identitate;

e confruntarea datelor declarate cu datele disponibile in Registrul de stat al
populatiei;

e verificarea solicitantului in listele de sanctiuni internationale si ale Uniunii
Europene, in listele privind terorismul si proliferarea armamentului, sub aspectul statutului de
persoanad expusa politic, precum si in raport cu informatiile din surse publice credibile;

e Iinregistrarea si pastrarea datelor tehnice ale dispozitivului utilizat, precum si a
imaginilor si informatiilor captate pe parcursul procesului;

e Datele furnizate sunt prelucrate in conditii de securitate maxima si sunt utilizate
exclusiv 1n scopul identificarii si verificarii Clientului, al evaluarii riscului asociat acestuia si al
respectarii obligatiilor legale.

27A. Compania nu initiaza relatia de afaceri prin mijloace electronice in cazul in care nu pot
fi aplicate masurile standard de precautie privind clientii, in care nu sunt intrunite cerintele tehnice
ale solutiei de identificare sau in care identitatea solicitantului nu poate fi verificati. In astfel de
cazuri, identificarea electronicd se consemneazad ca nereusitd, procesul de onboarding nu se
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finalizeaza, iar solicitantul poate fi invitat sa initieze relatia de afaceri in prezenta unui reprezentant
al Companiei.

27B. In cazul in care exista suspiciuni privind existenta unui viciu de consimtamant, inclusiv
exercitarea unor presiuni fizice sau psihologice asupra solicitantului, ori alte suspiciuni referitoare la
procesul de identificare, Compania va solicita prezenta fizicd a solicitantului la una dintre
subdiviziunile sale. In cazul in care exista indoieli privind veridicitatea datelor sau a documentelor
prezentate, Compania poate solicita informatii ori confirmari suplimentare sau aplicarea semnaturii
electronice pe copia actului de identitate.

28. Compania respecta cu strictete normele AML/CFT, inclusiv:

e identificarea si monitorizarea persoanelor expuse politic (PEP), a membrilor
familiilor acestora si a persoanelor cunoscute ca fiind asociate acestora;

e aplicarea masurilor de precautie in functie de tipul relatiei de afaceri si de
tranzactiile efectuate.

e In cazul in care solicitantul declari sau in care screeningul indica faptul ca acesta
este persoand expusd politic, membru al familiei unei astfel de persoane ori persoana cunoscuta
ca fiind asociata acesteia, se aplicd masuri sporite de precautie privind clientii, iar dosarul se
transmite spre examinare manuald si spre decizia functiei autorizate de risc si conformitate a
Companiei. De asemenea, Compania poate solicita ca relatia de afaceri sa fie initiatd prin
prezenta fizica la una dintre subdiviziunile sale, in baza unei evaluari individuale.

29. Informatiile furnizate de Client sunt colectate si stocate in sisteme informationale
securizate, accesibile doar personalului autorizat si utilizate exclusiv in scopurile permise de lege.
Compania nu va divulga informatiile catre terti, cu exceptia situatiilor expres prevazute de cadrul
legal aplicabil sau in temeiul unui temei juridic justificat. Documentele si informatiile obtinute in
cadrul identificarii electronice, inclusiv imaginile captate, copiile actelor de identitate, datele tehnice
ale dispozitivului utilizat si adresa IP, se pastreaza pe intreaga perioada a relatiei de afaceri si timp de
cinci ani de la Incetarea acesteia si se pun la dispozitie, la cerere, Bancii Nationale a Moldovei,
Serviciului Prevenirea si Combaterea Spaldrii Banilor si organelor de drept.

30. Clientul este obligat sa furnizeze informatii corecte, complete si veridice la toate etapele
procesului de identificare si s isi actualizeze datele cu caracter personal la solicitarea Companiei sau
ori de cate ori intervin modificari. Prin acceptarea Termenilor Mylute, confirmati ca toate informatiile
furnizate sunt veridice si cd mijloacele financiare utilizate in relatia cu Compania provin din surse
legale.

30A. Dupa completarea chestionarului de precautie privind clientul, Compania stabileste
automat nivelul de risc al Clientului, prin intermediul unui motor decizional intern, in baza unor
criterii ponderate configurate in setarile sale AML/CFT. Criteriile includ, in special, rezidenta fiscala,
adresa oficiald, locul nasterii, cetitenia si varsta Clientului, metoda de onboarding utilizata,
raspunsurile oferite In chestionar (statutul de persoand expusd politic sau de persoand asociata
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acesteia, sursa veniturilor, scopul relatiei de afaceri, statutul ocupational si sectorul de activitate),
precum si rezultatele screeningului efectuat in listele de sanctiuni, in listele persoanelor expuse politic
si in sursele media negative. Clientul este Incadrat in unul dintre urmatoarele niveluri de risc: redus,
redus spre mediu, mediu, mediu spre sporit, sporit sau inacceptabil.

31. Compania aplicad masuri continue de precautie privind clientii, in functie de risc, pe intreg
ciclul de viata al relatiei cu clientul, indiferent daca acesta are sau nu un credit in derulare. La
autentificare si la survenirea unor evenimente relevante, Compania poate verifica daca verificarea
identitatii a fost finalizata, dacd Clientul detine un chestionar de precautie valabil, daca data de
reinnoire aplicabild a expirat sau se apropie, precum si dacd alti factori declansatori impun
actualizarea informatiilor, inclusiv expirarea datelor de identificare, modificarea profilului de risc,
depunerea unei noi cereri de produs sau indicii privind o activitate suspecta ori neobignuita.

31A. in cazul in care chestionarul de precautie privind clientul sau actualizarea necesard a
datelor clientului a expirat, Clientul trebuie sd completeze sau sda confirme informatiile solicitate
inainte de a continua utilizarea aplicatiei Mylute, iar accesul poate fi restrictionat pana la finalizarea
acestora. In cazul in care se apropie termenul de reinnoire, Compania ii poate propune Clientului o
actualizare anticipatd, cu caracter optional. Momentul si continutul solicitarilor de reinnoire pot varia
in functie de clasificarea curentd a riscului Clientului, de cerintele de reglementare si de setarile
AML/CFT ale Companiei. In cazul in care Clientul nu a parcurs anterior verificarea electronici a
identitatii, chestionarul nu este solicitat pand la finalizarea acestei verificari. In cazul in care
chestionarul expird in urmatoarele 30 de zile, completarea acestuia este propusa ca etapa optionala,
pe care Clientul o poate amana. Termenul de valabilitate a chestionarului este stabilit pentru fiecare
nivel de risc in setdrile AML/CFT ale Companiei, iar perioada premergdtoare expirdrii poate fi
modificatd de Companie.

31B. Informatiile privind screeningul si riscul pot fi receptionate in mod asincron de la
prestatori de servicii specializati. In cazul in care rezultatele ulterioare indicd un nivel de risc mai
ridicat sau impun in alt mod anumite actiuni, Compania poate actualiza clasificarea Clientului, poate
initia o examinare de conformitate, poate solicita informatii suplimentare, poate restrictiona accesul
sau serviciile, poate respinge riscul ori poate lua alte masuri permise de lege si de normele interne
AML/CFT. Compania realizeaza totodatd monitorizarea continua a relatiei de afaceri si a tranzactiilor,
inclusiv prin mijloace automatizate, in scopul identificarii operatiunilor neobisnuite sau suspecte. in
cazul n care sunt identificate suspiciuni de spélare a banilor sau de finantare a terorismului, Compania
informeaza Serviciul Prevenirea si Combaterea Spalarii Banilor, In conformitate cu legea, si nu este
in drept sa informeze Clientul despre aceasta.

31C. Clientilor identificati si supusi onboardingului de catre Companie inainte de intrarea in
vigoare a procesului de precautie privind clientii descris in prezentul Capitol li se va solicita
completarea chestionarului de precautie la prima autentificare ulterioara in aplicatia Mylute.

32. Compania isi rezervd dreptul de a restrictiona accesul la Digital Onboarding pentru
persoanele fizice din anumite jurisdictii considerate cu risc sporit din perspectiva reglementarilor
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AML/CFT sau supuse sanctiunilor internationale.

33. Compania nu stabileste relatii de afaceri cu persoane sau entitdti implicate in finantarea
terorismului, incluse in listele de sanctiuni internationale ori care prezinta un nivel inacceptabil de
risc din perspectiva reglementarilor AML/CFT.

34. Compania poate refuza initierea sau poate inceta relatia contractuala in orice moment, n
cazul unor suspiciuni rezonabile privind legalitatea mijloacelor financiare, scopul relatiei sau
exactitatea informatiilor furnizate, precum si din alte motive justificate potrivit politicilor sale interne.

34A. Compania consemneaza etapa la care a ajuns fiecare solicitant sau Client n procesul de
onboarding prin intermediul unui statut de onboarding. Doar Clientul care detine statutul de client
integral supus onboardingului poate incheia un contract cu Compania si poate beneficia de produsele
si serviciile puse la dispozitie in Sistemul Mylute. Pot fi aplicate urmatoarele statute: (i) onboardat —
sunt disponibile toate datele si verificarile impuse de normele aplicabile, iar Clientul poate intra intr-
o relatie contractuala cu Compania; (ii) onboardat initial — Client potential care nu detine toate datele
necesare pentru a intra intr-o relatie contractuala; (iii) verificare nereusitd — verificarea electronica a
identitatii nu a fost reusitd; (iv) onboarding in asteptare — dosarul se afld in asteptarea finalizarii
activitatilor de precautie privind clientul, precum examinarea unei verificari AML/CFT sau a evaluarii
riscului; (v) risc neacceptat — riscul asociat Clientului nu a fost acceptat, acest statut putand fi
modificat doar manual si Tn urma unei noi evaludri; si (vi) inclus in lista neagra — Clientul este exclus
definitiv, de exemplu in cazul in care acesta este supus sanctiunilor internationale sau in care a fost
constatatd o frauda.

35. Compania poate utiliza solutia informatica de identificare la distanta ,,Digital Onboarding”
si pentru actualizarea datelor Clientilor.

35A. In scopul desfasuririi procesului de onboarding si al aplicarii masurilor continue de
precautie privind clientii, Compania recurge la prestatori de servicii specializati, in special pentru
verificarea electronicd a identitatii, pentru screeningul si monitorizarea in scopuri AML/CFT, pentru
transmiterea mesajelor SMS, pentru emiterea certificatelor si pentru gazduirea sistemelor
informationale. Acesti prestatori actioneazd in baza unui contract incheiat cu Compania si In
conformitate cu instructiunile acesteia, Compania ramanand responsabild de respectarea cerintelor
aplicabile identificarii si verificarii identitatii Clientilor prin mijloace electronice.

V. FUNCTIONALITAIILE SISTEMULUI MYIUTE:
36. Sistemul Mylute ofera, fara a se limita la acestea, urmatoarele functionalitati:

e onboardingul digital al Clientului prin solutia informatica de identificare la
distanta ,,Digital Onboarding”;

e actualizarea datelor Clientului prin solutia informatica de identificare la distanta
,Digital Onboarding”;

e receptionarea in timp real a notificarilor din partea Companiei privind diverse
tranzactii si activitati financiare, precum si actualizarile contului;
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¢ instalarea aplicatiei prin Google Play/App Store;

e depunerea unei cereri de credit, care poate fi stocatd in forma de proiect pe
parcursul onboardingului; interogarile registrelor de venituri si de credite, evaluarea cererii si
decizia de creditare se initiazd doar dupa parcurgerea cu succes a onboardingului de catre
Utilizator;

¢ achizitionarea unei polite de asigurare;

e deconectarea/blocarea Clientului Companiei din Mylute in cazul in care acesta
incalca regulile de efectuare a operatiunilor prin Mylute;

e posibilitatea de a lua cunostinta de ofertele curente ale Companiei.

e completarea chestionarului de precautie privind clientul si actualizarea datelor
Clientului;

e stabilirea, modificarea si resetarea codului de acces, precum si gestionarea
dispozitivului inregistrat;

e semnarea contractelor si a altor documente prin intermediul codului de
autentificare de unica folosinta transmis prin SMS;

e confirmarea autentificarilor efectuate prin interfata web, acolo unde aceasta este
pusa la dispozitie.

37. Compania isi revizuieste periodic oferta de functionalitdti digitale. Functionalitatile
disponibile la aceasta data pot fi completate cu altele noi si vor fi comunicate in Manualul de utilizare
a Sistemului Mylute. Unele functionalitati pot fi restrictionate/excluse din oferta digitala a
Companiei, in orice moment, pentru orice motiv, cu sau fara notificare. Unele functionalitdti sunt
accesibile doar 1n cadrul zilei operationale.

41. Functionalitatile disponibile prin intermediul Sistemului pot oferi posibilitatea de a
incarca, publica, descirca sau transmite continut. In acest caz, Utilizatorul este responsabil de
continutul pe care l-a incarcat, publicat, descarcat sau transmis prin intermediul Sistemului.

42. Compania isi rezerva dreptul de a elimina sau de a refuza publicarea continutului care
incalcda Termenii Mylute ori cadrul de reglementare aplicabil, acest fapt neinsemnand insa ca
monitorizeaza, analizeaza sau verificd in mod continuu vreun continut.

VI. DREPTURILE SI OBLIGATIILE PARIILOR:
43. In calitate de Client existent al Companiei, aveti urmitoarele drepturi:

— sd primiti consultantd in cazul oricaror neclaritati, contactdnd Serviciul Suport
Clienti in orele de program stabilite pentru zilele lucratoare;

— s modificati sau sa resetati codul de acces si sa activati ori sa dezactivati deblocarea
biometrica, cu conditia verificarii numarului de telefon declarat si a repetarii verificarii
electronice a identitatii;
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— sa incetati, Tn orice moment dupa acceptarea prezentilor Termeni Mylute, utilizarea
Sistemului Mylute.

44. Totodata, sunteti obligat:

e sa nu furnizati Companiei date false, incorecte sau neactualizate, care ar putea
induce 1n eroare sistemul Companiei;

e si nu introduceti date cu caracter personal incorecte sau care nu va apartin.
Utilizarea frauduloasa a datelor cu caracter personal ale altei persoane poate atrage raspunderea
contraventionald sau penala;

¢ sa mentineti o metodad de deblocare a telefonului pe toatd durata in care Sistemul
Mylute este instalat pe acesta;

e sa nu accesati linkuri, sd nu instalati aplicatii si sd nu raspundeti la mesaje sau
apeluri prin care vi se solicitd date cu caracter personal ori informatii confidentiale. De
asemenea, nu instalati aplicatii de control la distantd sau orice alte aplicatii ori actualizari din
surse necunoscute, actualizari neoficiale sau orice program care ar putea permite accesul
neautorizat la dispozitivul dumneavoastra mobil, la credentialele sau la conturile dumneavoastra.
In cazul incilcarii acestor obligatii sau in cazul in care unui tert i se permite, intentionat ori din
neglijentd, accesul la dispozitiv, la datele de autentificare sau la codurile de autorizare ori de
securitate ale Utilizatorului, se considera ca Utilizatorul a autorizat tertul respectiv sa actioneze
in numele si pe contul sau. Utilizatorul poartd raspunderea deplind pentru orice tranzactie
efectuatd prin intermediul Sistemului, inclusiv pentru tranzactiile, platile, creditele sau alte
operatiuni initiate de terti prin utilizarea datelor si a accesului divulgate ori compromise;

¢ sa nu divulgati niciunui tert parola/codul de securitate de deblocare a telefonului,
intrucat divulgarea acestora va expune riscului de acces neautorizat la profilul dumneavoastra
Mylute si de efectuare a unor operatiuni in numele dumneavoastra. Sunteti singurul responsabil
de pastrarea confidentialitatii si de securitatea datelor introduse in Sistemul Mylute, a
parolei/codului de securitate de deblocare a telefonului, a codului de acces si a codului OTP. De
asemenea, raspundeti pentru orice activitati, de orice naturd, care au loc pe cont;

e sd nu permiteti Inregistrarea pe telefon a datelor biometrice (amprente digitale sau
Face ID) ale altor persoane, in cazul in care activati datele biometrice pentru autentificarea in
Sistemul Mylute, avand in vedere ca, intr-un astfel de caz, accesul la Sistem si autorizarea
tranzactiilor s-ar putea efectua prin oricare dintre datele biometrice adaugate pe telefon;

e sa ne notificati de indatd cu privire la orice utilizare neautorizatd a Sistemului
instalat pe numarul dumneavoastrd personal de telefon sau cu privire la orice incélcare a
securitatii telefonului si/sau a datelor de autentificare in Sistem, de care luati cunostinta ori pe
care ar trebui, in mod rezonabil, sd o banuiti;

e sa nu divulgati tertilor codul OTP receptionat pe numarul dumneavoastra personal
de telefon, codul de acces sau orice alt cod utilizat pentru autentificare ori pentru semnarea
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documentelor in Mylute, intrucat divulgarea acestora permite autorizarea unor operatiuni in
numele dumneavoastra;

e sa ne notificati cu privire la pierderea, sustragerea sau accesul neautorizat la
telefonul mobil pe care este instalat Sistemul Mylute, de indata ce ati luat cunostinta de o astfel
de situatie. In cazul in care nu executati obligatia mentionatd mai sus, va asumati raspunderea
deplind pentru toate operatiunile pe care persoanele neautorizate le-ar putea efectua prin
intermediul Sistemului Mylute sau ca urmare a identificarii realizate prin Sistemul instalat pe
numarul de telefon declarat Companiei, in cadrul unui apel catre/de la Centrul de Contact al
Companiei ori la o unitate a Companiei, inclusiv accesul la orice informatie sau actualizarea
datelor;

¢ sa dezinstalati Sistemul in cazul in care telefonul pe care l-ati instalat initial nu va
mai apartine sau in care nu il veti mai utiliza;

e sa nu falsificati si sd nu furnizati informatii eronate cu privire la identitatea sau
intentiile dumneavoastra ori cu privire la orice aspect legat de Sistem;

e sanu transmiteti, sd nu distribuiti si sa nu oferiti informatii sau materiale care sunt,
integral ori partial, ilegale, false, frauduloase sau neadecvate, ofensatoare ori care incalca ordinea
publica si bunele moravuri;

e sa confirmati sau sa actualizati datele dumneavoastra de identificare, valabilitatea
actelor de identitate si alte informatii ori de cate ori este necesar, la solicitarea Companiei;

e sd asigurati si sd mentineti securitatea fizica si logica a telefonului, in conformitate
cu recomandarile producatorului si cu bunele practici;

e sa actualizati sistemul de operare al telefonului in conformitate cu recomandarile
producdtorului si sa utilizati doar versiunile oficiale ale sistemului de operare furnizate de
producitor;

e sa nu eludati protectiile de securitate ale sistemelor de operare recomandate de
producatorul telefonului mobil;

e sa instalati Sistemul Mylute doar din sursele oficiale ale magazinelor dedicate —
Google Play Market sau App Store — publicate la solicitarea Companiei;

e sa va asigurati cd datele sunt introduse in Sistem corect si complet;

¢ sa nu incdlcati niciun drept prevazut de lege, niciun drept de proprietate, niciun
drept nepatrimonial, dreptul la viatd privatd sau altele asemenea;

e sa nu utilizati continutul Sistemului pentru a revinde, a distribui sau a folosi in alt
mod serviciile oferite in orice alt scop decéat cel permis de prezentii Termeni Mylute;

¢ sa nu distribuiti ofertele cuprinse in Sistemul Mylute;
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e si nu utilizati abuziv si/sau cu rea-credintd si/sau in scopuri frauduloase
functionalitatile oferite In cadrul Sistemului si sd nu Incercati sd le accesati prin orice altd metoda
decat prin interfata si instructiunile puse la dispozitie de Companie;

e sia nu Incarcati, s nu accesati, sa nu publicati, s nu transmiteti prin posta
electronica si s nu transmiteti in alt mod materiale care contin virusi sau alt cod informatic,
fisiere ori programe destinate sa intrerupa, sa distruga sau sa limiteze functionalitatea Sistemului
ori a oricarui alt serviciu sau functionalitati electronice disponibile in cadrul Sistemului.

45. Compania isi rezerva dreptul:

e de a suspenda temporar sau de a anula contul Clientului in cazul incalcarii de
catre Utilizator a prevederilor prezentilor Termeni Mylute ori al altor actiuni care nu se
incadreaza in normele si politicile aplicabile;

e de a prelucra datele cu caracter personal in conformitate cu Politica de prelucrare
a datelor cu caracter personal a O.C.N. ,IuteCredit” S.R.L. de pe pagina web a Companiei:
https://iute.md/politica-de-confidentialitate/;

e de a verifica si de a modifica/actualiza datele Clientilor in vederea respectarii
cerintelor legale aplicabile activitatii Companiei;

e de a implementa modificari, Imbunatétiri, actualizdri de securitate si remedieri
ale erorilor, in vederea optimizarii experientei utilizatorului si a asigurarii bunei functionari a
Sistemului;

e de a modifica Termenii Mylute, versiunea actualizatd a acestora urmand a fi
publicatd in Sistem si pe pagina web a Companiei. Este responsabilitatea Utilizatorului sa
citeascd Termenii Mylute si Politica de prelucrare a datelor cu caracter personal a O.C.N.
,JuteCredit” S.R.L. de pe pagina web a Companiei Tnainte de a utiliza Sistemul. Continuarea
utilizarii Sistemului dupa publicarea oricarei modificari sau completdri constituie acceptarea
acesteia de catre Utilizator;

e de a actualiza, imbunatati sau modifica n alt mod Sistemul 1n orice moment,
pentru orice motiv, cu sau fard notificare. Prezentii Termeni Mylute se aplicd tuturor acestor
actualizari, Tmbundtatiri sau modificari ale Sistemului;

e de a suspenda utilizarea Sistemului pe durata perioadelor de mentenanta
(planificata sau neplanificatd) ori in cazul unor defectiuni tehnice sau al altor circumstante. In
acest caz, operatiunile solicitate de Client pot fi efectuate prin prezenta fizica la Companie, in
conditiile si cu comisioanele stabilite de Companie pentru astfel de operatiuni.

46. Compania se obliga:

e sd asigure protectia si confidentialitatea datelor cu caracter personal;

e sa pastreze confidentialitatea informatiilor privind tranzactiile/operatiunile de plata
si conturile Clientului, gestionate de Companie prin intermediul Sistemului Mylute;
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¢ sa informeze corespunzator Clientul si sd acorde suport in utilizarea Sistemului
Mylute;

e sa Iinregistreze/modifice datele Clientilor in conformitate cu cerintele
reglementarilor interne ale Companiei;

e sd receptioneze, s inregistreze si sa examineze cererile si solicitarile Clientilor in
orele de program stabilite pentru zilele lucratoare;

¢ sa blocheze accesul Clientului la Sistem la cererea acestuia, receptionata telefonic
sau prin posta electronica in zilele lucratoare si in conformitate cu programul de lucru al
Companiei,

¢ sa ofere Clientilor posibilitatea de a-si retrage consimtdmantul privind prelucrarea
datelor cu caracter personal, in conditiile legii;

¢ sa mentind nivelul optim de securitate si sd implementeze toate masurile necesare
pentru protectia datelor personale si financiare ale Utilizatorilor;

e sa execute, in numele Clientului, tranzactiile autorizate de acesta, in conformitate
cu programul zilei operationale pentru prestarea serviciului respectiv, astfel cum este definit in
Termenii Mylute.

VII. PRELUCRAREA DATELOR CU CARACTER PERSONAL:

47. Compania, 1n calitate de operator de date cu caracter personal, prelucreaza datele cu
caracter personal ale Clientilor care doresc sa utilizeze Sistemul Mylute in conformitate cu
prevederile legale aplicabile in domeniul protectiei datelor cu caracter personal si astfel cum este
stabilit in Politica de prelucrare a datelor cu caracter personal a O.C.N. ,luteCredit” S.R.L.,
disponibild la adresa: https://iute.md/politica-de-confidentialitate/.

48. Pentru asigurarea functionalitatilor Sistemului Mylute, Compania recurge la prestatorii de
servicii mentionati la pct. 35A. Acesti prestatori prelucreaza datele cu caracter personal in baza unui
contract incheiat cu Compania si exclusiv in conformitate cu instructiunile acesteia, cu exceptia
cazului 1n care acestia actioneaza in calitate de operatori independenti, situatie n care prelucrarea este
supusa si conditiilor propriilor politici de confidentialitate.

48A. In cadrul procesului de onboarding si al aplicarii masurilor continue de precautie privind
clientii, Compania efectueaza prelucrari automatizate, inclusiv crearea de profiluri, in scopul
verificarii identitatii, al stabilirii nivelului de risc, al screeningului Clientului si, in cazul depunerii
unei cereri de produs, al evaludrii bonitatii. Aceste prelucrdri sunt necesare pentru incheierea si
executarea contractului si pentru respectarea obligatiilor legale ale Companiei, In timp ce prelucrarea
datelor biometrice se efectueazd in baza consimtamantului explicit al Clientului, exprimat inainte de
inceperea procesului de identificare. In cazul in care o decizie este luatd exclusiv prin mijloace
automatizate si produce efecte juridice In privinta Clientului, acesta are dreptul de a obtine interventia
umana din partea Companiei, de a-si exprima punctul de vedere si de a contesta decizia, adresandu-
se 1n scris la adresa dpo@iute.md.
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49. Subiectul datelor cu caracter personal beneficiaza de urmatoarele drepturi: dreptul de
acces, dreptul de a fi informat, dreptul la rectificare, dreptul la stergerea datelor, dreptul la
restrictionarea prelucrarii, dreptul la opozitie, dreptul la portabilitatea datelor, dreptul de a-si retrage
consimtdmantul in orice moment, fard a afecta legalitatea prelucrarii efectuate anterior retragerii,
dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automatizatd, precum si
dreptul de a depune o plangere la Centrul National pentru Protectia Datelor cu Caracter Personal.
Subiectul datelor isi poate exercita aceste drepturi adresdndu-se in scris la urmatoarea adresa de posta
electronica: dpo@iute.md. Cererile se examineaza in termen de o luna de la receptionare, termen care
poate fi prelungit cu doud luni in cazul in care complexitatea sau numarul cererilor o impune.

VIII. DREPTURILE DE PROPRIETATE INTELECTUALA:

50. intregul continut al Sistemului Mylute — imagini, texte, elemente grafice, simboluri,
scripturi, programe si alte date — este proprietatea Companiei si a furnizorilor séi si este protejat de
legislatia privind dreptul de autor si de legile privind proprietatea intelectuald si industriala.
Utilizarea, fara acordul Companiei, a oricaruia dintre elementele enumerate mai sus se sanctioneaza
in conformitate cu legislatia in vigoare.

IX. JUSTIFICAREA PRIN IMPEDIMENT:

51. Compania nu raspunde fatd de Utilizator pentru neexecutarea oricaror obligatii justificata
de un impediment/eveniment de forta majora independent de vointa sa, nici pentru functionarea si
conectarea altor retele nationale sau straine ori pentru activitatile si actiunile acestora n general. Un
impediment independent de vointa sa/caz de fortd majora poate include, cu titlu de exemplu, dar fara
a se limita la: starea de razboi (declaratd sau nu), conflictul armat, revolutia, insurectia, actiunile sau
amenintarile militare ori teroriste, sabotajul, tulburarile civile, grevele sau alte actiuni revendicative,
legile, reglementarile, deciziile sau directivele, calamitatile naturale, cutremurul, incendiul, explozia,
perturbatiile solare sau meteorologice, situatiile de urgentd publicd ori orice altd imprejurare
independenta de vointa sa. Compania va lua toate masurile necesare pentru a asigura disponibilitatea
maxima a aplicatiei In cazul impedimentelor independente de vointa sa si in cazurile de forta majora,
adica al evenimentelor independente de vointa sa.

X. INCETAREA UTILIZARII MYIUTE:
52. Incetarea utilizarii Sistemului Mylute de citre Utilizator poate interveni in urmitoarele
situatii:
a) la initiativa Utilizatorului, prin dezinstalarea Sistemului de pe dispozitivul sdu sau prin
solicitarea blocarii accesului; dezinstalarea aplicatiei nu duce la incetarea relatiei de afaceri, a
contractelor Incheiate sau a obligatiilor ce decurg din acestea;

b) la initiativa Companiei, in cazul incalcarii de catre Utilizator a prevederilor prezentilor
Termeni Mylute;

¢) la incetarea relatiei de afaceri dintre Client si Companie;
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d) in cazul 1n care Clientului i se atribuie statutul de risc neacceptat sau de Client inclus
in lista neagra, in conformitate cu pct. 34A.

XI. PENTRU CE NU PURTAM RASPUNDERE:

53. Punem la dispozitie Sistemul Mylute exclusiv pentru uz personal. Nu toate serviciile
Sistemului Mylute vor functiona pe toate echipamentele mobile.

54. Acceptati ca Sistemul nu va fi furnizat fard erori sau in mod neintrerupt si cd anumite
imperfectiuni nu vor fi remediate in momentul aparitiei lor.

XII. DISPOZITII FINALE:

55. Compania poate suspenda sau modifica imediat Sistemul Mylute, pentru orice motiv,
inclusiv 1n cazul in care sunt necesare lucrari de reparatie sau de mentenantd. Putem adauga periodic
functionalitati noi si nu avem obligatia de a asigura vreo functionalitate anume prin Mylute. Putem
retrage Mylute, 1nsd, intr-un astfel de caz, va vom notifica cu cel putin 30 de zile in avans.

56. In cazul in care in cadrul Sistemului Mylute sunt implementate si puse la dispozitie servicii
suplimentare, acestea se supun acelorasi reguli si conditii cuprinse in prezentele clauze, cu exceptia
cazului 1n care fac obiectul unor conditii separate.

57. Orice neintelegeri si/sau litigii aparute intre Client si Companie 1n baza utilizarii Sistemului
Mylute se solutioneazi pe cale amiabild, prin negocieri intre parti. In cazul epuizirii tuturor
mijloacelor de solutionare amiabilad a litigiilor, acestea se solutioneazd de instantele de judecata
competente, in conformitate cu legislatia Republicii Moldova.

XIII. DATE DE CONTACT:

58. Dacad aveti Intrebari sau neclaritati referitoare la Termenii Mylute, va rugdm si ne

contactati la:

* E-mail: info@iute.md;
= Telefon: +373 22 801 500;

* Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant 182, etajul 5, Republica
Moldova.
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